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Povzetek
Diplomska naloga opisuje, katere novej²e brezºi£ne protokole z nizko porabo
energije uporabljamo v razli£nih brezºi£nih senzorskih omreºjih (angl. wireless
senzor network). Opisan je primer uporabe brezºi£ne komunikacije na prakti£nem
primeru za upravljanje namakalnih sistemov. Glede na pridobljene informacije iz
raziskave o razli£nih protokolih so najprej opisane zna£ilnosti protokolov, v katero
smer gredo trendi pri razvijanju brezºi£nih komunikacij in katere protokole lahko
uporabimo v razli£nih aplikacijah, da so lastnosti vsakega protokola najbolje iz-
kori²£ene. Za primer: v aplikaciji, kjer je potrebna velika preto£nost podatkov,
npr. pri brezºi£nem video nazdoru, je treba premisliti, koliko podatkov potrebu-
jemo za kakovosten prenos, nato glede na to sprejmemo kompromis in izberemo
optimalen protokol za brezºi£no komunikacijo. V diplomi je opisano na£rtovanje
sistema za avtomatsko upravljanje namakalnih sistemov. Najprej je bilo potrebno
za£eti z na£rtovanjem sistema, ugotoviti, katere elektri£ne komponente se bodo
uporabile za dane zahteve, ter kateri programski jezik, da bo prakti£en del iz-
vedljiv v danem £asovnem obdobju. Pomembno je tudi, kako bi lahko projekt
izbolj²ali glede na ugotovitve, ki so bile pridobljene v diplomski nalogi na nizko
porabnih protokolih. Kon£ni rezultat je u£inkovit sistem z nizko porabo energije,
sestavljen iz senzorjev, ki omogo£ajo poceni in u£inkovito upravljanje z vodo na
velikih povr²inah.
Klju£ni pojmi: Energetsko u£inkoviti protokoli, brezºi£na senzorska
omreºja, avtomatski namakalni sistem
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Abstract
The thesis describes where the latest protocols of low power wireless commu-
nication are used in a variety of WSN (wireless sensor network) networks. The
use of wireless communications is described in a practical example for the ma-
nagement of irrigation systems. According to the information obtained from the
research on dierent protocols describes in the thesis we can see, which way the
trends are progressing in the development of wireless communications and which
protocols can be used in a variety of given applications based on the characte-
ristic of each protocol. For wireless video security we need to carefully consider
how much data is needed for better transmission, then regardless of whether we
make a compromise between the energy consumption and data streaming, we
choose the most optimal protocol for wireless communication. In the thesis its
described and automatic system for the control of irrigation systems. After it
was conceived the idea and diculty of it, has been necessary to commence with
the planning system to determine which electrical components will be used for
the given requirements and which programming language to be used, so that the
practical part will be feasible in a given period of time. It is also important how
the project could be improved according to the survey, which was carried out in
this thesis on low consumable protocols. The end result is an ecient low power
system consists of sensors that allow cheap and eective water management in
large areas.




Brezºi£ni protokoli z nizko porabo energije so se za£eli pojavljati leta 2004 s pro-
tokolom Zigbee, ko se je pojavila zamisel o internetu stvari (angl. Internet of
Things). Internet stvari (IoT) je mreºa zi£nih naprav, vozil, zgradb in dru-
gih predmetov z integrirano elektroniko, programsko opremo, senzorji, aktuatorji
in omreºno povezljivosto, ki omogo£a, da predmeti zbirajo in izmenjavajo po-
datke [1]. Internet stvari ustvarja priloºnosti za bolj neposredno povezovanje
zi£nega sveta v ra£unalni²ki svet in izbolj²a u£inkovitost, natan£nost in gospo-
darsko korist. V IoT spada vsaka naprava, ki ima svoj vgrajen ra£unalnik in ki
podpira interoperabilnost v okviru obstoje£e internetne infrastrukture. IoT se
je utrdil s tehnologijo, kot so pametna omreºja, pametne hi²e, inteligenten pro-
met in pametna mesta. Strokovnjaki ocenjujejo, da bo internet stvari do leta
2020 sestavljen iz skoraj 50 milijard objektov. Od IoT se pri£akuje da bo po-
nudil napredno povezljivost naprav, sistemov in storitev, ki uporabljajo (M2M)
komunikacijo stroj-za-stroj in zajemajo razli£ne protokole, domene in aplikacije.
To medsebojno povezovanje vgrajenih naprav bo uvedlo avtomatizacijo na skoraj
vseh podro£jih, hkrati pa bo omogo£alo tudi napredne aplikacije, kot so pametna
omreºja in ²iritev poslovanja na podro£jih kot so, na primer, pametna mesta. Ko
govorim o IoT, ne morem prezreti brezºi£nih senzorskih omreºij, saj so glavni
gradnik IoT. Brezºi£na senzorska omreºja (angl. wireless sensor network) so v
zadnjem £asu pritegnila ve£jo raziskovalno pozornost zaradi njihovega ²irokega
spektra uporabe:
1. v voja²ke namene,
2. inteligentne transportne sisteme,
3. aplikacije za spremljanje okolja in kmetijstva. (atmosfersko onesnaºevanje,
kakovost vode, vlaºnost tal, rodovitnost zemlje, itd.),
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1.1 Namen in cilj naloge
Namen diplomske naloge je predstaviti tematiko IoT in sku²ati odgovoriti, za-
kaj so razli£ni proizvajalci za£eli razvijati protokole z nizko porabo energije za
brezºi£na senzorska omreºja. Vse to je predstavljeno na sistemu za avtomatizi-
rano namakanje. V nadaljevanju so predstavljeni tudi razli£ni protokoli za IoT
in na£ini povezovanja med senzorskimi vozli²£i, prednosti in slabosti protokolov
ter izbira pravilnega k na£ina komunikacije glede na aplikacijo, ki jo na£rtujemo.
Cilj diplomske naloge je predstaviti, kateri novi nizko porabni protokoli se po-
javljajo na trºi²£u, in opisati njihovo implementacijo v novej²ih aplikacijah, ki
se uporabljajo v IoT. Cilja te naloge sta tudi prakti£ni izdelek, ki sloni na brez-
ºi£nih komunikacijah, in predstavitev nastanka projekta, od zamisli koncepta in
izbiranja opisane strojne in programske opreme, ki je bila potrebna za izgradnjo
aplikacije, vse do delujo£ega koncepta. Med izdelavo projekta so se pojavljale
tudi teºave. Predstavljeni bodo na£ini re²evanja teh teºav, da je na koncu na-
stal delujo£ sistem avtomatskega namakanja. Raziskavo smo implementirali v
zaklju£nem delu, kjer smo preverili, kako izbolj²ati avtomatski namakalni sistem,
da bi bil energetsko ²e bolj u£inkovit.
1.2 Tehni£ne zahteve
Prikazati ºelim, zakaj je avtomatizacija na zelenih povr²inah potrebna in upo-
rabna. Projekt mora biti cenovno konkuren£en, saj se brezºi£na senzorska
omreºja na ogromnih kmetijskih povr²inah razprostira tudi na ve£ kvadratnih
kilometrih. Na zelenih povr²inah morajo biti name²£eni senzorji za meritev tem-
perature in vlage. Priporo£eno je, da imajo senzorji, ki so name²£eni na terenu,
napajanje na baterijoe, in sicer zaradi ve£je eksibilnosti sistema. Enot za mer-
jenje temperature in vlage je lahko ve£ znotraj enega sistema. Enote za merjenje
po²iljajo podatke preko nizko porabne energetske komunikacije na centralno enoto
le, ko jim ta posreduje zahtevo. Do takrat mora biti naprava v stanju mirovanja
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zaradi var£evanja z elektri£no energijo. Centralna enota upravlja s ventilom za
vodo iz podatkov, ki jih pridobi iz omreºja senzorjev. Za raz²iritev projekta bi
bilo dobro, da je centralna enota povezana tudi na internetno omreºje, ker je s
tem omogo£eno tudi upravljanje na daljavo in uporabo dodatnih informacijah(
vremenske napovedi). To pripomore k ve£ji interaktivnosti s spletom in z upo-
rabnikom. Poraba energije senzorjev na vozli²£ih mora biti £im manj²a, ker to
pripomore k manj²emu vzdrºevanju in posledi£no niºji ceni. Predstavili bomo
razli£ne protokole in prikazali, kateri je najbolj primeren za dolo£eno aplikacijo.
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2 Vrste brezºi£nih protokolov z nizko
porabo energije
Razvoj senzorskega sistema brezºi£nih senzorskih omreºji z nizko porabo energije
ima vse velik vpliv na razli£ne civilne in voja²ke aplikacije. Z nedavnim napred-
kom v MEMS (angl. Micro-Electro-Mechanical Systems) tehnologiji in z njim po-
vezanimi vmesniki se je pozornost preusmerila z makrosenzorjev, ki komunicirajo
z baznimi postajami ter podajajo zelo kompleksne in bogate podatke o okolju [2].
To omreºje ima omejeno ²tevilo senzorjev. Posamezna mikrosenzorska vozli²£a
niso tako natan£na kot makrosenzorska vozli²£a, imajo pa prednost v njihovem
²tevilu. Z mreºenjem velikega ²tevila vozli²£ omogo£imo kakovostno zaznavanje
omreºja in enostavno namestitev. Zaradi svojih zna£ilnosti so mikrosenzorji ide-
alni za uporabo v nedostopnih okoljih, kjer bi bila ohranitev nemogo£a. Vozli²£e,
opremljeno s senzorji za digitalno obdelavo signalov in komunikacijskim modu-
lom, lahko opravi zelo razli£ne funkcije. Ne glede na funkcionalnost (nabiralec
podatkov ali signalni procesor) mora njegova ºivljenjska doba brez vzdrºevanja
trajati od enega meseca do nekaj let, saj pogosta zamenjava baterij ne pride v
po²tev pri tako velikem ²tevilu. Mobilni telefoni, na primer, lahko zdrºijo le nekaj
dni z enim polnjenjem. Pri senzorskem omreºju je potrebno upo²tevati okoljske
motnje in uporabni²ke zahteve po kakovostnem prenosu podatkov, ki se lahko
spreminjajo od projekta do projekta. Dolga ºivljenjska doba vozli²£a pomeni, da
se zasnuje sistem z nizko porabo glede na okoljske pogoje (temperatura, odda-
ljenost, dostopnost terena). V energijsko var£nem sistemu je potrebno var£evati
z energijo v procesnih algoritmih, operacijskem sistemu, omreºnih protokolih in
celo v integriranih vezjih. Tudi programska oprema mora biti prilagojena sistemu
z var£evanjem energije, tako da sistem porablja v £asu mirovanja do nekaj uA. Na
sliki (2.1) je predstavljena blok shema osnovne zgradbe senzorskega vozli²£a[3].
Pomemben £len pri sistemu z nizko porabo je radijski oddajnik. Po spodnji
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Slika 2.2: Graf energije v odvisnosti od £asa zagona [3].
Energijska u£inkovitost sistema pomeni, da je potrebno na marsikaterem po-
dro£ju sprejeti kompromis, veliko brezºi£nih protokolov na povezovalnem sloju
skrbi, da se podatki zanesljivo prenesejo po omreºju in pri tem uporabljajo raz-
li£ne metode popravljanja napak. Velikokrat tak²no konstantno popravljanje na-
pak ni potrebno, zato v energetsko u£inkovitem omreºju ni zaºeleno dodatno
popravljanje napak, kot jo zahteva aplikacija. Pri nizko porabnih brezºi£nih mo-
dulih je potrebno popraviti masko za popravljanje napak, tako da je bit error rate
²e zmeraj zadovoljiv za uporabnika. Kontrolo napak se lahko nadzira z razli£nimi
algoritmi in tehnikami, kot je konvolucijsko kodiranje, BCH kodiranje itd. [4].
2.1 Na£ini povezovanja senzorskih omreºji
Senzorska omreºja lahko povezujemo na razli£ne na£ine. Kot smo ºe omenili, je
vsak protokol namenjen dolo£eni aplikaciji, s tem pa je povezana tudi njihova
topologija povezave naprav med seboj. e ho£emo izbrati pravilno topologijo
povezave senzorjev, moramo upo²tevati pomembne zahteve, kot sta razdalja in
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Slika 2.3: Graf prikazovanja mo£i po²iljanja ve£ senzorjev naenkrat [3].
pokritost omreºja [9].
1. Vedeti moramo, kako mo£no je oja£anje oddajnika, poznati moramo veli-
kost antene in hitrost prenosa podatkov. Ti faktorji vplivajo na kvaliteto
zi£nega sloja ter u£inkovitost prenosa podatkov po omreºju. Potrebno
je tudi razporediti naprave, da pride do £im manj²ih mrtvih kotov in da
pokritost omreºja dosega vse naprave.
2. Potrebno je upo²tevati raz²irljivost omreºja, saj mora omreºje podpirati od
nekaj deset do nekaj tiso£ naprav.
3. Upo²tevati je treba ²tetje korakov, da ugotovimo, koliko jih je potrebno, da
se podatek uspe²no po²lje do kon£nega uporabnika.
4. Postavitev vozli²£ mora biti tak²na, da je njihova energetska u£inkovitost
£im ve£ja, kot je primer na sliki 2.4. Treba pa je tudi upo²tevati, da vozli²£a
niso postavljena preve£ na redko, saj lahko pride do pojava ozkega grla.
V tem poglavju bomo opisali nekaj zna£ilnih topologij, ki jih uporabljamo v
senzorskem omreºju.
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Slika 2.4: Razporeditev vozli²£ v omreºje
2.1.1 Zvezdno omreºje z enojnim skokom
Zvezdno omreºje z enojnim skokom je najenostavnej²e omreºje v WSN (angl.
Wireles Senzor Network) topologiji, kot v primeru na sliki 2.5. V tej topologiji gre
za to, da vsako vozli²£e komunicira neposredno z vmesnikom (angl. Gateway) ali
z zbiralcem podatkov. Prednost tega omreºja je, da vmesnik skrbi kot centralna
kontrolna enota in upravlja s celotnim omreºjem. Najve£j ateºava v tem omreºju
je raz²irljivost omreºja. Vozli²£a, ki so zelo oddaljena od vmesnika, bodo imela
zelo slabo kakovost povezljivosti z njim. V tako topologijo omreºja je smiselno
vklju£iti majhno ²tevilo vozli²£, ki zajemajo majhno povr²ino, saj s tem lahko
poskrbimo, da je kakovost prenosa do vseh vozli²£ podobna. Sistem senzorjev
s tako topologijo je uporaben v aplikacijah, ki dosegajo do nekaj 30 metrov, ali
v WAN omreºjih, na primer v dolo£enih na£inih avtomatizacije hi², ali pa za
pridobivanje podatkov o okolju (kakovost zraka in vode) z omejenim ²tevilom
vozli²£.
2.1.2 Ve£ skokovno MESH omreºje
Za pokrivanje ve£jih povr²in, kjer bi hkrati lahko zadrºali enako kakovost prenosa
na vseh vozli²£ih, je potrebno druga£e zasnovati omreºje, ne z zvezdno topologijo.
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Slika 2.5: Topologija zvezdnega omreºja z enojnim skokom
V ta namen se na£rtuje omreºje z MESH topologijo (angl. MESH Topology), pri-
mer katere je na sliki 2.6. MESH topologija deluje tako, da vsako vozli²£e nabira
podatke in sodeluje v upravljanju omreºja, tako da podatki pridejo do kon£nega
uporabnika. Deluje tako, da neko vozli²£e po²lje paket bliºnjemu vozli²£u in tako
naprej, dokler podatek ne pride do kon£nega vmesnika. Pot, po kateri bo ²el pa-
ket, je dolo£ena z usmerjevalnim protokolom. MESH omreºje lahko po²ilja pakete
v omreºje na na£in poplavljanja (angl. ooding) ali usmerjanja (angl. routing).
1. Poplavljanje je po²iljanje paketov, tako da se po²lje paket v vsa moºna vo-
zli²£a, razen v tistega, iz katerega je bilo poslano. Nato ga vsako naslednje
vozli²£e po²lje naprej v sosednja, kot je prikazano na slikah 2.7 in 2.8. Pri
poplavljanju poznamo dva na£ina prenosa podatkov: nenadzorovano popla-
vljanje in nadzorovano poplavljanje. Nadzorovano poplavljanje deluje tako,
da £e naslednje vozli²£e prepozna paket, po²lje potrditev nazaj po²iljate-
lju, kar se imenuje RPF (angl. Reverse Path Flooding) algoritem. Teºava
pri poplavljanju je v tem, da pride do nasi£enosti omreºja s paketi, zato
lahko pride do redundantnih paketov v omreºju neskon£nih zank. Da bi
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Slika 2.6: Topologija ve£skokovnega mreºnega omreºja
se temu izognili, ponavadi omreºje poenostavimo, tako da po²iljatelj po²lje
pakete preko poplavljanja vsem usmerjevalnikom, ti pa ga nato usmerjajo
dolo£enemu vozli²£u. Slaba stran je tudi, da lahko uporabi veliko pasovne
²irine omreºja, ker podatki postanejo redundantni in se pove£a obremeni-
tev omreºja. Temu se izognemu tako, da uporabimo ²tevce paketov ali pa
naredimo topologijo omreºja brez zank.
2. Usmerjanje je proces, ko vozli²£e po²lje paket po neki poti, tako da sporo£ilo
ska£e iz enega vozli²£a na drugo. Pri tem na£inu moramo upo²tevati dose-
gljivost vseh vozli²£ v omreºju, zato imajo usmerjevalni protokoli vgrajeno
samoregeneracijo poti, kot je na primer Shortest path briding. To omogo£a,
da neko usmerjevalno omreºje lahko deluje ²e naprej, £eprav neko vozli²£e
ne deluje ve£ ali povezava ni ve£ zanesljiva. Algoritem dobi najkraj²o na-
domestno pot v omreºju, da posreduje paket do vmesnika. Zaradi tega je
tak na£in omreºja zelo zanesljiv in je prenos podatkov kakovosten.
Prednosti tega na£ina po²iljanja:
1. Energetska u£inkovitost  s kratkimi skoki, ki jih je potrebno izvesti, da
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Slika 2.7: Poplavljanje
po²ljejo paket iz enega vozli²£a na drugo, je mo£ po²iljanja majhna in s tem
je podalj²ana ºivljenjska doba baterije na vozli²£u.
2. iroka omreºja  ker paketi opravijo ve£ skokov iz enega vozli²£a na drugega,
se lahko omreºje zelo raz²iri.
3. Kakovost prenosa  se ne poslab²a glede na razdaljo, saj so vozli²£a pribliºno
enako oddaljena in s tem je prenos podatkov skoraj identi£en.
Taka topologija omreºja ima seveda tudi svoje slabosti:
1. V takem omreºju deluje vsako vozli²£e kot usmerjevalnik in je kompleksnost
sistema ve£ja, saj morajo vozli²£a poznati protokol usmerjanja in pot, po
kateri naj bi se paket poslal do kon£nega vmesnika
2. Z vsakim skokom se pove£a zakasnitev, zato v teh omreºjih prihaja do ve£jih
zakasnitev.
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Slika 2.8: Poplavljanje ko se po²lje paket vsem vozliscem
Tak na£in topologije omreºja je zelo uporaben za pokrivanje velikih povr²in.
Primeren je za uporabo v aplikacijah za nadzor prometa in vzpostavljanje omreºja
za razli£ne meritve na podro£jih mest in kmetijskih povr²in.
2.1.3 Hierarhija prilagodljivega povezovanja z nizko porabo
Nizko porabno prilagodljivo povezovanje ali LEACH (angl. Low Energy Adaptive
Clustering Hierarchy) je na£in povezovanja v WSN, ko ima skupek vozli²£ lo-
kalno bazo, ta pa nato po²lje podatke naprej do glavne centralne enote. Ta na£in
povezovanja je zasnovan na £asovnem kodiranju (angl. Time Division Multiple
Access), njegov cilj je, da se zmanj²a poraba energije in pove£a ºivljenjska doba
omreºja. LEACH je hirarhi£en protokol, kjer vozli²£a po²iljajo podatke lokalni
centralni bazi (angl. Cluster Head), ta enota nato podatke, ki jih pridobi, kom-
presira in po²lje centralni bazi (angl. Sink). Vsako vozli²£e uporablja stohasti£en
algoritem, ki pri vsakem krogu po²iljanja dolo£a, ali bo to vozli²£e postalo lokalna
baza v tem krogu po²iljanja. LEACH predvideva, da ima vsako vozli²£e dovolj
mo£en oddajnik, da lahko doseºe centralno postajo ali najbliºjo lokalno centralno
bazo. Vendar pa bi vsa ta dejanja privedla do tega, da bi vozli²£e hitro porabilo
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elektri£no mo£. Zato vozli²£a, ki so ºe postala lokalne baze, to ne morejo postati
za naslednjih P krogov, kjer P predstavlja zaºelen odstotek lokalnih baz. Zato
ima vsako vozli²£e moºnost 1/P, da postane lokalna baza. Ko vozli²£e nima funk-
cije lokalne baze, i²£e najbliºjo lokalno bazo in se poveºe z njo. Nato lokalna baza
preko TDMA narekuje, po kak²nem vrstnem redu vozli²£a po²iljajo podatke. Ker
se pri tem vozli²£a poveºejo z najbliºjo lokalno bazo, potrebujejo majhno mo£,
da podatke po²ljejo, in s tem izbolj²ajo energetsko u£inkovitost.
2.2 Najpogosteje uporabljeni protokoli za upravljanje sen-
zorskih omreºji
Veliko podjetij in zdruºenj bi se rado vklju£ilo v nov segment WSN. V zadnjih
letih so za£eli razli£ni protokoli tekmovati med seboj. Podpirajo jih razli£na
podjetja in jih tudi nancirajo, saj si vsak ºeli, da bi se njihov protokol uvedel
kot standarden protokol v WSN. V tabeli 2.1 so prikazani nekateri najpogostej²i
protokoli, ki jih bom v tem poglavlju bolj podrobno opisal.
PROTOKOL BLE ZIGBEE 6 LoWPAN 802.11 ah SIGFOX LORA Z WAVE
POVPRENA PORABA 0,147 mW 25 mW 25 mW 20 mW 108 mW 130 mW 50 mW
DOMET 50 m 10 m - 100 m 25 m - 50 m 50 m 30 m-50 km 5 km-15 km 30 m
FREKVENCA 2,4 GHz 2,4 Ghz, < 1 GHz 2,4 GHz < 1 Ghz 900 MHz < 1 GHz 900 MHz
HITROST POILJANJA 1 Mbps 250 kbps 250 kbps 1-20 Mbps 0,01-1 kbps 0,3-50 kbps 9,6 - 100 kbps
KORISTNI TOVOR (Byte) 20 102 102 2312 12 64 64
DODATEN VMESNIK ZA IP DA DA NE NE DA DA DA
Tabela 2.1: Tabela primerjav protokolov
2.2.1 Bluetooth smart
Bluetooth tehnologijo poznamo ºe vrsto let, skozi £as pa se je ta tehnologija
zelo posodobila. Namen Bluetootha je, da brezºi£no med seboj na frekvenci 2.4
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Ghz povezuje razli£ne naprave (npr. slu²alke) ter razli£ne naprave v avtomobilu.
Zaradi var£nosti z elektri£no energijo se Bluetooth na£eloma ne uporablja na
aplikacijah na velikih razdaljah in je namenjen napravam, ki delujejo na razdalji
nekaj metrov. Bluetooth protokol je elektri£no u£inkovit, saj v £asu mirovanja, ko
ne poteka po²iljanje podatkov, uporablja pribliºno 25 mA toka. Tak²na poraba
pa je ²e vedno previsoka za napajanje z baterijami v velikosti kovanca. Zato so se
razvijalci pri Nokii odlo£ili, da bodo naredili posebno razli£ico, imenovano BLE
(angl. Bluetooth Low Energy) ali Bluetooth smart. Novi posodobljeni protokol se
uporablja za povsem druge aplikacije kot prej²nje razli£ice, ki so bile namenjene
po²iljanju konstantnega pretoka podatkov. BLE je ve£ino £asa v neaktivnem
stanju, ko dobi ukaz, po²lje zelo omejeno ²tevilo podatkov, in se nato zopet
vrne v neaktivno stanje. Oddajnik je cenej²i in porablja manj²o koli£ino energije
kot njegovi predhodniki. BLE dosega hitrost po²iljanja okrog 1 Mb/s in s tem
omogo£a hiter prenos podatkov. V nekaj milisekundah lahko prenese podatke do
nekaj kB. Lastnosti BLE protkola [12]:
1. Fizi£ni nivo je podoben tistemu pri prej²njih Bluetooth protokolih, tako da
je mogo£a povezljivost z ostalimi Bluetooth napravami.
2. Nesinhrono brez povezave MAC se uporablja za hitre transakcije in z zelo
majhno zakasnitvijo 3 ms od za£etka do konca po²iljanja.
3. Podatke lahko bere kateri koli odjemalec, npr. pametni telefoni, tablica itd.
Za Bluetooth povezave je zna£ilno, da uporabljamo topologijo zvezde, kot je
prikazano na sliki 2.9, saj pokriva manj²e razdalje, zato ne potrebujemo velikega
²tevila naprav, povezanih na glavno postajo. Najpomembnej²i parameter pri tem
protokolu je seveda, koliko mo£i porabi pri prenosu podatka, £e predpostavimo,
da je mo£ oja£evalnika 10 mW. Pri 1,5 V bateriji po²iljanje podatkov traja 3
ms, to je pribliºno 30 uJ energije, po ena£bi za ra£unanje energije: P x t =
E. Predpostavljamo da BLE vozli²£e oddaja podatke vsako minuto, to je 15000
dni, kar predstavlja ve£ kot 40 let delovanja, kar krepko presega ºivljensko dobo
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Slika 2.9: Topologija in na£in po²iljanja podaktov v Bluetooth smart protokolu
kakr²nekoli baterije. BLE se lahko uporablja v medicinske namene za monitoring
parametrov pacienta, avtomatizacijo hi², povezovanje razli£nih merilnih postaj
s tablico ali ra£unalnikom (vremenska postaja) ter za ²portne aplikacije. e pa
ho£emo povezati BLE senzorsko omreºje z ²ir²im internetom, je potrebno v sistem
vmestiti vmesnik za IP protokol. Seveda so pri BLE tudi pomanjkljivosti, saj ni
mogo£e raz²iriti sistema z ve£ kot N napravami. Namenjen je bolj omejenim
obmo£jem, saj ne pokriva velike povr²ine in ga tudi ne moramo uporabljati kot
prej²nje Bluetooth module (shranjevanje ve£jih podatkov audio, video), saj ne
podpira pretakanja podatkov.
2.2.2 ZigBee
ZigBee je protokol, ki je nastal leta 1998. Od leta 2006 ga podpirajo in razvi-
jajo razli£na podjetja, ki delujejo pod skupno organizacijo ZigBee Alliance. Njen
namen je, da razvijejo protokol, ki bo standardiziran v IoT aplikacijah, zgradba
je prikazana v sliki 2.10. Zigbee je zgrajen na standardu IEEE 802.15.4, ki de-
18
nira osnovo zi£nega sloja in MAC sloj. Uporablja se za cenej²e, nizko porabne
protokole za osebna omreºja.
1. Povezovalni sloj (angl. MAC Layer) je ustvarjen tako, da lahko podpira
veliko vrst topologij, in to brez kompleksnih nastavitev.
2. Omreºje, ki je zgrajeno z Zigbee protokolom, je lahko raz²irljivo, ne da bi
bilo potrebno pove£ati mo£ prenosa.
3. Oddajniki, ki slonijo na standardu 802.15.4, imajo samo dve stanji; aktivno
stanje, ko po²iljajo podatke, in stanje mirovanja.
4. Zigbee deluje na frekvenci, niºji od 1GHz (kot WIFI protokoli), zato lahko
z manj²o mo£jo po²lje podatke na ve£jo razdaljo.
5. Zigbee uporablja 64 bitno naslavljanje, tako da lahko dodeli naslove v
omreºju do 18.450.000.000.000.000.000 naprav.
6. Protokol lahko po²lje podatke na razdalje od 10 do 500 metrov.
Zaradi na²tetih lasnosti je ZigBee dovolj dober kandidat za po²iljanje podak-
tov in monitoring v WSN na velikih povr²inah. e ho£emo podatke po²iljati v
Ethernet omreºje, je potreben ²e dodaten vmesnik, ki povezuje WSN omreºje s
²ir²im internetom. Preko Zigbee protokola lahko po²iljamo podatke iz enega voz-
li²£a na drugo, tako da se podatki prenesjo do kon£nega uporabnika (vmesnika),
pri tem pa vozli²£a uporabljajo enakomerno mo£ pri po²iljanju in s tem izbolj-
²ajo energetsko u£inkovitost. Zigbee je zelo popularen protokol, raz²irjen v vseh
aplikacijah. Zaradi velikih koli£in podatkov, ki ji prena²a po omreºju (varnostni
protokoli, QoS, velik Payload), ni dovolj energetsko u£inkovit. Drugi protokoli
so ga za£eli prehitevati na sistemih, kjer je potrebno nadzorovati velike povr-
²ine (npr. mesta), pa tudi zaradi previsoke porabe energije in omejene razdalje
komunikacije [5].
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Slika 2.10: Zgradba ZigBee protokola
2.2.3 Z-Wave
Z-Wave je protokol, usmerjen na avtomatizacijo hi²nih aplikacij. Za ve£ino na-
prav, potrebnih za upravljanje hi²e, ni potreben hiter prenos podatkov, kot ga
na primer nudi Wi-Fi standard 802.11. Zato je Z-Wave odli£en nadomestek za
senzorsko omreºje. Z-Wave je bil na£rtovan tako, da ima £im manj²o zakasnitev
prenosa podatkov in majhne podatkovne pakete s hitrostjo do 100 kbit/s. Med-
vozli²£na komunikacija dosega do 30 metrov in moºnost skoka do ²tirih vozli²£.
Za modulacijo je poskrbljeno zManchester kanalskim kodiranjem [13]. Po²iljanje
podatkov je na frekvenci 868 MHz ali 908 MHz, odvisno do zakonodaje. Ker se
podatki po²iljajo na teh frekvencah, ne more priti do motnje med ostalimi komu-
nikacijami (WiFi, Bluetooth ...). Mo£ prena²anja podatkov je skromen 1 mW.
Topologija Z-Wave temelji na MESH omreºju. Komunikacija poteka med vozli²£i,
s £imer optimiziramo pot, preko katere se bo prenesel podatek. Naju£inkovitej²a
zgradba omreºja je tak²na, da je v hi²i ena centralna enota z vmesnikom na IP
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omreºje, dodana pa so vozli²£a po celotnem obmo£ju upravljanja. Tako imamo
moºnost raz²iritve, saj vsako Z-Wave omreºje lahko upravlja z 232 napravami,
obstaja pa tudi moºnost postavljanja mostu, £e je potrebno dodati ve£ naprav.
Vsaka naprava ima svoj omreºni ID, ki je 32-bitni. Low power protokol je vsaka
naprava, ki ne po²ilja (je v stanju mirovanja), dokler ne dobi ukaza, da mora
pri£eti s po²iljanjem.
2.2.4 IPv6LoWPAN
e ho£emo ustvariti robustno WSN omreºje, je treba vklju£iti tudi za²£ito in
kakovost prenosa med vozli²£i. Potrebno je, da centralna baza pridobi kvalitetne
podatke z vozli²£. WSN in IP omreºja so zadnje £ase zelo tesno povezana, vendar
v veliko primerih potrebujemo vmesnike za zdruºitev. Tako je bila naslednja po-
teza zdruºitev v eno, tako imenovano 6LoWPAN omreºje (6 Low Energy Wireless
Personal Network). 6LoWPAN omreºje ²e zmeraj sloni na standardu 802.15.4, ki
je osnovni gradnik za protokole z nizko porabo energije, vendar s to prednostjo, da
se lahko implementira v ºe obstoje£e IP omreºje, kot je prikazano na sliki 2.11. Z
vse ve£jim nara²£anjem naprav v IoT je potrebno razmi²ljati, kako dodeliti vsem
tem napravam svoj naslov, da lahko komunikacija poteka. IPv6 je za to teºavo
na²el dobro re²itev, saj lahko dodelimo napravam 128 bitni naslov in tako lahko
naslovimo 6,5 miljarde naprav [6]. Prednosti pri 6LoWPAN omreºju:
Slika 2.11: Primer omreºja 6LoWPAN
1. Lahko uporabljajo ºe obstoje£e IP infrastrukture, ki ne potrebujejo doda-
tnih vmesnikov za IP omreºje.
21
2. IPv6 protokol je eno najbolj raz²irjenih in uporabljenih protokolov in je
odprto kodno omreºje, tako da ga lahko vsak posameznik izbolj²a.
3. Za²£ita je poskrbljena z IPsec, z ²ifriranjem in overjanjem.
4. Za povezljivost in prena²anje podatkov med vozli²£i je poskrbljeno z ºe
obstoje£im UDP protokolom, ki omogo£a implementacijo vseh ºe obstoje£ih
topologij.
5. Ker je 6LowPan zgrajen na standardu 805.15.4, je poraba po²iljanja podat-
kov enaka kot pri Zigbee.
Slika 2.12: Primerjava IP in 6LowPAN modela
6LoWPAN je protokol, za katerega se predvideva, da se bo uporabljal zelo na
²iroko v IoT vozli²£nih omreºjih, ki bodo dosegale razdaljo za tako imenovana
omreºja osebnega obmo£ja (PAN). Zaradi zdruºljivosti z IP omreºjem, nizke po-
rabe ter moºnosti raz²irljivosti ga je mogo£e uporabljati na razli£nih aplikacijah
za hi²no avtomatizacijo, avtomatizacijo tovarn in logistke, v medicinske namene,
za osebni zdravstveni nadzor, za zamenjavo RFID sistemov ter v avtomobilski
industriji. Pri 6LoWPAN je potrebno uporabljati fragmentacijo in defragmenta-
cijo paketov. Teºava je v tem, da IPv6 potrebuje 1280 oktetov in je glava paketa
dolga 40 oktetov, medtem ko 802.15.4 standard uporablja 127-oktetne pakete ter
glavo paketa do 27 oktetov.
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2.2.5 Low power 802.11 ah
Standard 802.11 je dobro poznan standard v Wi-Fi omreºju, vendar ni upora-
bljen za senzorska omreºja, saj njegov prvotni namen ni bil v po²iljanju majhnih
koli£in podatkov, ampak za pretok velike koli£ine podatkov. Ker je standard zelo
raz²irjen, bi ga lahko uporabljali v IoT aplikacijah, zato so za£eli razvijati stan-
dard 802.11 ah, da mu pove£ajo obseg aplikacij. Prednost tega standarda je, da
lahko poveºe na en AP (angl. Access Point) od nekaj sto do tiso£ naprav [7].
1. 802.11 ah uporablja frekvenco 900 MHz, kar pomeni, da z enako mo£jo
lahko oddaja do 1 km dale£
2. Ker je za potrebe WSN potrebno pakete po²iljati v kratkih intervalih in
nekonstantno, se poraba in s tem energetska u£inkovitost pove£ata.
3. Odvisno od razdalje in ²tevila naprav, povezanih na omreºje, lahko prenos
podatkov variira od 100 kb/s do 20 Mb/s.
4. Kanali so oºji od 1 do 2 MHz glede na Wi-Fi protkol.
V omreºju se naprave lahko na en AP (angl. Access Point) poveºejo na dva
na£ina:
1. AP se lahko z napravami poveºe neposredno z zvezdno topologijo, £e so
naprave majhne, npr. senzorji za meritve plina, vode itd.
2. Oddaljene lokalne bazne postaje (angl. Trac Indication Map Station 
TIM postaja), ki zbirajo podatke razli£nih naprav (senzorjev) v omreºju,
nato po²iljajo strnjene podatke centralni enoti in naprej v bazo podatkov.
Ko TIM postaja prislu²kuje vsem napravam v njegovi domeni, jih mora lo£evati.
Da pa bi pri²lo do £im manj²ega ²tevila napak prenosa podatkov, so v ta stan-
dard namestili Restricted Access Window (RAW). To okno dolo£a, kdaj kak²na
naprava po²ilja, da ne bi pri²lo do motenj v povezavi med vsemi napravami. S
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temi spremembami je 802.11 ah dober standard za raz²iritev ºe do zdaj znanega
Wi-Fi standarda. Slaba lastnost tega standarda je v tem, da je bil njegov predho-
dnik 802.11 namenjen za druga£ne aplikacije, kot je vozli²£no omreºje. Moºnost
uporabe z raº²iritvijo je mogo£a na do 1 km razdalje. Lahko se uporablja za
video nadzor stadionov, upravljanje tovarn in hi²no avtomatizacijo.
2.2.6 Sigfox
Zaradi potreb IoT je bilo potrebno razmi²ljati o £im manj²i elektri£ni poºre²nosti
protokolov. Razvoj je zato ²el v smeri, da je potrebno majhno ²tevilo podat-
kov £im hitreje in v £im manj²i pasovni ²irini poslati do kon£nega uporabnika.
Prvo podjetje, ki mu je to uspelo razviti, je bil SIGFOX. Razvili so UNB (angl.
Ultra Narrow Band) protokol. SIGFOX je bil ustvarjen iz francoskega podjetja
SIGFOX, zato Francija zelo podpira raz²iritev v IoT preko SIGFOX protokola.
[14] Fizi£ni sloj, uprabljen pri SIGFOX omreºju, je zelo enostaven. Kanal, po
katerem se po²ilja podatke, je ²irok pribliºno 100 Hz, podatke se po²ilja z vozli-
²£a proti vmesniku v binarni obliki z BPSK modulacijo s po£asno hitrostjo Rb
= 100 b/s. Novo pri tem protokolu je, da se ve£kratna po²iljanja prena²ajo na
nosilni frekvenci 192 kHz, na frekvenci 868 MHz ali 915 Mhz, odvisno od zako-
nodaje. Da ne bi pri²lo do usihanj mo£i na kanalih po²iljanja, je implementirano
frekven£no skakanje (angl. Frequency Hopping). To je na£in, ko nosilna frekvenca
ska£e med kanali na razli£nih frekvencah preko algoritma. V £asu po²iljanja po-
datkov sta oddajnik in prejemnik seznanjena, na katerem kanalu se prena²ajo
podatki, tako da pride do interference med kanali samo za kratek £as. Pri ta-
k²nem sistemu je nujno, da je oscilator zelo natan£en, saj imajo kanali zelo ozko
frekven£no ²irino in lahko ºe najmanj²a sprememba v okolju spremeni ²irino okna
(temperatura, razdalja, motnje). Teºava pri obstoje£ih sistemih, ki uporabljajo
ozko pasovno ²irino in ultra ozko pasovno ²irino, je v tem, da se ne moremo izo-
gniti prekrivanju kanalov. Sigofx deluje na principu celi£nih omreºji M2M (angl.
Machine-to-Machine), kjer je na eno centralno bazo z zvezdno topologijo lahko
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povezanih do milion naprav, kar pomeni 1/1000 manj porabljene energije kot pri
obi£ajnem telefonskem omreºju. SIGFOX lahko po²lje do 12 bytov na sporo£ilo,
in ne ve£ kot 140 sporo£il na dan. Ker je pri tem protokolu pomembno var£e-
vanje z energijo, koli£ina podatkov ni pomembna, bistveno je, da lahko s tem
na£inom naprava deluje na dveh AA baterijah 20 let. Storitev je pla£ljiva (upo-
raba omreºja), SIGFOX pokriva ºe Francijo, panijo itd. ter ve£ja mesta (San
Francisco, London ...). Zaradi velike raz²irjenosti so se razli£na podjetja za£ela
zdruºevati v zvezo SIGFOX. Ena sama bazna postaja lahko pokriva zelo veliko
povr²ino, in £e ima neposredno vidljivost z napravo, lahko doseºe 3050 km ali
310 km v urbanem obmo£ju. Baza povezuje tudi naprave, ki so pod zemljo [15].
Moºnosti uporabe protokola so ²iroke, najve£ja pa je v aplikacijah, ki za svoje
delovanje potrebujejo podatke iz ²ir²e okolice (namakalni sistem, nadzor prometa,
upravljanje infrastrukture).
2.2.7 LoRa
LoRa (Low-Power Wide-Area Network) je namenjeno vsem rasto£im IoT apliak-
cijam [10]. LoRa ima implementirano vse, kar internet stvari potrebuje, varovano
dvostransko komunikacijo in mobilnost ter energetsko u£inkovitost. Tipi£na topo-
logija pri LoRa omreºju je zvezdna povezava, pri kateri vmesnik prena²a podatke
med senzorskim omreºjem in IP omreºjem. Omreºje lahko deluje tako, da ko-
municira z senzorskimi napravami, obojestransko ali pa multicast. Frekvenca
uporabe in hitrost po²iljanja podatkov sta odvisni od na£rtovalca omreºja, saj
lahko glede na aplikacijo ta dva parametra spreminja. Pasovna ²irina je raz-
deljena na manj²e kanale, tako da ne pride do prekrivanja med njimi. Hitrost
po²iljanja podatkov se lahko giblje od 0,3 kb/s do 50 kb/s za potrebe razli£nih
vrst aplikacij. Streºniki v LoRa omreºju upravljajo s podatki vsakega vozli²£a
posebej s tehniko Adaptive Data Rate. To je tehnika, ki se obi£ajno uporablja
pri pretakanju multimedijskih vsebin preko IP omreºja. Omreºje v realnem £asu
meri razli£ne parametre, kot sta pasovna ²irina in mo£ procesorja, in glede na to
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prilagaja kakovost prenosa. Za to potrebujemo pretvornik, ki pretvori podatke iz
enega kanala s hitrim prenosom v drug kanal, glede na izmerjene pogoje. Primer
je na sliki 2.13 [11].
Slika 2.13: Prilagojen prenos podatkov
LoRa se lahko, glede na uporabo senzorskega vozli²£a, razdeli v razli£ne ra-
zrede na£ina komunikacije.
1. Obojestranska komunikacija s kon£no napravo razred A. Ko je podatek
poslan iz vozli²£a na bazno postajo LoRa, bazna postaja po²lje sporo£ilo,
da je sprejela informacijo. Baza lahko po²lje podatke vozli²£u le takrat, ko
dobi neko sporo£ilo, preostali £as pa ne more poslati nobenih podatkov. To
je najbolj potraten na£in po²iljanja.
2. Obojestranska komunikacija s £asovnim oknom razred B. Zato da senzorska
naprava lahko po²lje podatke, mora imeti ob to£no dolo£enem £asu odprto
okno za po²iljanje podatkov. To pridobi tako, da LoRa (vmesnik) po²lje
podatek, kdaj naj za£ne po²ijati. To omogo£a, da streºniki vedo, kdaj lahko
za£nejo poslu²ati dolo£eno napravo.
3. Obojestranska komunikacija s konstantnim prejemanjem razred C. Kon£na
naprava ima prejemnik vedno priºgan, razen ko pri£ne po²iljati.
Naprave, ki komunicirajo z LoRa protokolom, lahko po²iljajo podatke do 21
km dale£, £e poteka komunikacija na odprtem, v urbanem naselju pa do 1,5
km. Poraba se pove£uje glede na to, koliko kanalov se uporablja. Naprave pri
po²iljanju uporabijo do 25 mW. Na razpolago imamo ve£ vrst naprav:
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Slika 2.14: Sestava LoRa omreºja
1. LoRa, ki je odli£en za upravljanje P2P (angl. Peer-to-Peer) komunikacije
med vozli²£i.
2. LoRaWAN, ki ima vgrajen tudi omreºni sloj. Naprava lahko komunicira s
katero koli bazno postajo, ki je povezana na platformo, ki podpira oblak.
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3 Avtomatski namakalni sistem
U£inkovitost avtomatskih sistemov je opazna ºe pri pametnih hi²ah. Pri velikih
kmetijskih povr²inah je najve£ja teºava, kako pridelke enakomerno pridelati na
celotni povr²ini. To lahko naredimo tako, da konstantno vzdrºujemo vlaºnost v
zemlji, vendar se pri tem uporabijo velike koli£ine vode. e ho£emo izbolj²ati
prekomerno porabo vode, moramo namakalni sistem avtomatizirat. Kot primer
vzemimo re²itve, ki jih ponujajo pri podjetju Rain Bird, ki je eno izmed najve£jih
podjetij na tem podro£ju. Ukvarjajo se z avtomatizacijo namakalnih povr²in v
majhnem merilu ve£inoma v stanovanjskih objektih. Imajo dolgoletno in uspe-
²no tradicijo. Kontrolne enote, kot je na sliki 3.1, imajo moºnost povezljivosti s
senzorji le z ºi£nimi vodniki, kar zelo omejuje prostor projektiranja sistema na
velikih razdaljah. Zato je aplikacija, ki gre v smeri IoT in brezºi£nih komunikacij,
bolj enostavna za uporaba in namestitev. Ni potrebno napeljevanje dolgih ºic za
komunikacijo, z uporabo novih portokolov za komunikacijo lahko doseºemo, da
so senzorska vozli²£a povezana med seboj tudi od 5 do 7 let, kar pomeni znatno
zniºevanje stro²kov vzdrºevanja. V naslednjem poglavju bom za bolj²e razu-
mevanje delovanja sistema predstavil celoten namakalni sistem in opisal njegove
posamezne komponente. Opisal bom, kako sem sistem nastavil, da je deloval.
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Slika 3.2: Blok shema sistema
Temperaturni senzor pa ima nalogo, da dolo£a, kdaj sistem deluje in kdaj ne. e
je temperatura blizu ledi²£a, bo voda v veliki verjetnosti zaledenela in cevi lahko
popokajo. Temperaturni senzor prepre£i, da bi se to zgodilo, tako da zaustavi
delovanje avtomatskega zalivanja povr²ine, dokler ne doseºe dolo£ene mejne tem-
perature. e so temperature prenizke, se ne sme zalivati pridelka, saj ga bomo
s tem uni£ili. Da bi bil sistem ²e bolj u£inkovit, je v centralni enoti vgrajen
senzor svetilnosti. e pridelek zalivamo ob previsoki temperaturi, ko je sonce
najmo£nej²e, lahko uni£imo pridelek. Centralna enota meri, kdaj je svetilnost
previsoka in se zato ne sme zalivati. Ker moramo poskrbeti za elektri£no u£in-
kovitost senzorskega omreºja, mora poslati vsako vozli²£e £im manj podatkov,
in ker je obi£ajno poljedelska povr²ina enakomerno osvetljena s soncem, lahko
senzor za svetlobo vgradimo samo v centralno bazo, kot je prikazano v spodnjem
primeru (slika 3.3).
Shematike sistema lahko vidimo v spodnjih slikah. V naslednjih poglavjih se
bomo osredoto£ili na vsako komponento posebej in predstavili, kako vsaka od teh
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Slika 3.3: Postavitev senzorjev
pripomore k brezhibnemu delovanju celotnega sistema.
Slika 3.4: Elektri£na povezava centralne baze
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Slika 3.5: Elektri£na povezava senzorskega vozli²£a
3.2 Rain Bird ventil
Velik pomen pri upravljanju sistema brez izgub in spu²£anjem vode ima ventil.
Uporabili smo Raind Birdov DV ventil. Ta je zelo zmogljiv, saj lahko prenese od
1 do 10,4 bara pritiska, narejen je iz trde plastike, ki je UV za²£itena in ima do-
daten lter za za²£ito membrane pred umazanijo, tako da se lahko uporabi kateri
koli tip vodnega vira (stre²nica, vodovod, jezera itd). Ventil odpira in zapira na
principu proºne diafragme, to pomeni, da ko pride izmeni£na elektri£na napetost
24 VAC na solenoidno tuljavo, ta za£ne inducirati napetost in proizvajati magne-
tno polje. To elektromagnetno polje privla£i diafragmo, kar pomeni, da se ventil
odpre in za£ne spu²£ati vodo. Delovanje je prikazano na sliki 3.6. Pri izpadu elek-
tri£ne energije ima ventil tudi moºnost ro£nega odpiranja, kar doprina²a dodatno
robustnost v sistem.
Slika 3.6: RainBird DV ventil
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3.3 Arduino nano
Arduino Nano je majhen in kompakten mikrokontroler, ki je zelo raz²irjen med
uporabniki, ker ga je enostavno programirati. Arduino je platforma za programi-
ranje v C-++ in je najbolj raz²irjena platforma na svetu.
1. Arduino Nano uporablja ATMEGA328 8-bitni microprocesor s frekvenco
osveºevanja 16 MHz. Z 32 KB ash pomnilnikom, 1 kB EEPROM in 23
ve£namenskimi pini, ki jih lahko programiramo kot input ali output. Pred-
stavlja dovolj hiter procesor za marsikatero aplikacijo.
2. Arduino Nano se napaja z napetostjo od 5 V do 20 V, zato se ga lahko
uporablja tudi na baterijah. V mojem primeru se je Arduino napajal s
polnilcem za telefon, saj da primernih 5 V in dovolj toka za napajanje
celotnega sistema.
3. Arduino je v centralni bazi povezan s senzorjem za svetilnost TSL 2651, ki
uporablja I2C komunikacijo. Ta na£in komunikacije zasede na mikrokon-
trolerju porte A4(SDA)  prena²anje podatkov in A5(SCL)  frekven£na
ura. HC-05 modul je povezan z Arduinom preko serijske komunikacije (U-
ART PIN 8 in PIN 9) s hitrostjo 9600 kB/s. Pri serijski komunikaciji je
teºava v tem, da isti vmesnik potrebuje PC, da se lahko naloºi program v
mikroprocesor. Zato je potrebna uporaba dveh razli£nih vmesnikov: enega
za komunikacijo z zunanjimi napravami in drugega za nalaganje programa.
Maximalen tok, ki ga lahko Arduino Nano prenese na I/O pinih, je 40 mA. Ko je
potrebno krmiliti mo£ne naprave, ne moremo tega delati neposredno preko pinov.
Takrat uporabimo transistor, kar omogo£a, da z izhodom Arduina krmilimo bazo
tranzistorja in lahko te£e ve£ji tok, v na²em primeru do 200 mA.
Seveda pa Arduino Nano ni tako zmogljiv kot njegovi tekmeci, na primer STM
Discovery. Njegova prednost je v enostavnosti in raz²irljivosti, saj je na spletu na
voljo veliko komponent, ki sistem delovanja raz²irijo do nepredstavljivega.
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Slika 3.7: Komponente Arduino Nano
3.4 DHT 22 senzor temperature in vlage
DHT-22 je senzor, ki lahko meri posebej temperaturo in posebej vlago ali pa
oboje hkrati. Ta senzor je dolgo stabilen, zato ima zelo ²iroko uporabo. Poleg
tega senzorja niso potrebne nobene zunanje komponente. DHT-22 je sestavljen
iz thermistorja za merjenje temperature in kapacitivnega senzorja za meritve
vlaºnosti. Prednost tega integriranega vezja je, da je vsak senzor kalibriran v
natan£nih komorah. Napaja se z napetostjo od 3.3 V do 6 V in je lahko oddaljen
od mikroprocesorja do 20 metrov. DHT-22 ima vgrajen 8-bitni procesor, ki se
lahko osveºi vsakih 5 ms, komunikacija pa poteka po enojni bus komunikaciji.
3.5 HC-05 Bluetooth module
HC-05 je zelo poceni Bluetooth modul, ki ga je mogo£e enostavno nastaviti.
Uporablja serial port protokol, kar pomeni, da komunikacija iz mikronkontrolerja
poteka serijsko, nato modul pretvori podatke, da se lahko prena²ajo preko Blue-
tooth kanala. Prednost tega modula je tudi, da se ga zelo enostavno nastavi z AT
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v command mode in zato HC-05 ni upo²teval AT ukazov. Opazil sem, da zaradi
za²£itnega vezja na vhodu HC-05 ne zazna pozitivne napetosti. Zato je bilo po-
trebno pritrditi dodatno ºico neposredno iz PIN-a 34 in povezati na napajanje;
HC-05 je potem zaznal ukaze. Ko je vse priklopljeno in za£nemo napajati sistem,
mora LEDica za komunikacijo za£eti utripati vsaki 2 sekundi, kar pomeni, da je
sistem pri²el v comand mode. Na PC uporabimo terminal, v mojem primeru je
bil uporabljen terminal TERATERM. Nastavitve terminala je potrebno narediti,
kot kaºe slika 3.9. HC-05 v command mode uporablja za komunikacijo hitrost
38400 b/s, v normalnem delovanju pa hitrost 9600 b/s.
Slika 3.10: Nastavitev terminala
e ho£emo vzpostaviti komunikacijo med dvema HC-05, moramo najprej na-
staviti oba modula na tovarni²ko nastavitev z ukazom AT+ORGL, nato enega
nastavimo, da bo Master, drugi pa Slave. To naredimo z ukazom AT+ROLE =0
za slave, AT+ROLE=1 pa za master. Nato lahko spremenimo ime modula z uka-
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zom AT+NAME in geslo povezave z AT+PSWD. V na²em primeru se imenujejo
moduli HC-05 Master in HC-05 Slave, geslo pa je 1234. Za vpostavitev povezave
Master potrebuje modul slede£e podatke, geslo povezave ter naslov Slave naprave.
Slika 3.9 prikazuje ukaze za vzpostavitev povezave v terminalu.
1. Geslo ima ºe nastavljeno, nato bo z ukazom AT+RMAAD modul najprej
spustil vse obstoje£e povezave.
2. Z ukazom AT+INIT uporabimo knjiºnico, da iz UART komunikacije pre-
vede v Bluetooth prilagojene pakete.
3. AT+INQ ukaz je namenjen temu, da prei²£e vse Bluetooth naprave v
okolici, nato pridobimo naslov Slave naprave. Napisse glasi: +INQ ad-
dress,type,signal 14:2:110007,0,7FFF.
4. e je v bliºini ve£ naprav in ne vemo, kateri modul je pravilen, se doda
²e ukaz AT+RNAME (address). V naslovu naprave je potrebno zamenjati
dvopi£ja z vejicami, kot v spodnjem primeru: 14,2,110007, tako da se na
terminalu izpi²e ime naprave +RNAME:HC05 SLAVE.
5. Kot zadnji korak pri vzpostavljanju povezave je potrebno dodati ukaz
AT+LINK = (address). Ko se povezava vzpostavi, za£nejo LEDice na obeh
modulih utripati po£asneje.
3.6 TSL 2561 senzor za osvetljenost
TSL 256x so druºina senzorjev, ki pretvarjajo svetilnost v digitalno obliko. Pred-
nosti tega senozrja so:
1. Odzivni £as je pribliºno enak kot odzivnost £love²kega o£esa.
2. Lahko se programira mejo preklopa (treshold).
3. 16 bitni digitalni izhod s frekvenco 400 kHz z I2C protokolom.
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Slika 3.11: Ukazi v terminalu
4. Moºnost programiranja analognega oja£anja senzorja in integracijskega
£asa.
5. Avtomatsko izlo£i svetlobno frekvenco med 50 in 60 Hz.
6. Majhna poraba 0,75 mW.
Senzor je sestavljen iz fotodiode, ki zaznava vidno in infrarde£o svetlobo, ter fo-
todiodo, ki zaznava samo infrarde£o svetlobo, vse v enem C-MOS integriranem
vezju s 16 bitno A/D pretvorbo. To digitalno obliko podatkov lahko pretvorimo
v Luxe s preprosto formulo, ki jo upo²tevamo v programski kodi Arduina. Ko-
munikacija z mikrokontrolerjem poteka preko I2C serijske bus povezave. Ker so
podatki poslani v digitalni obliki, paket ni ob£utljiv na zunanje motnje, kar bi
pomenilo izgubo ali pope£anje podatkov. TSL 2561 senzor ima vgrajeno funkcijo
spreminjanja £asa integriranja svetlobe ter oja£anje senzorja. as integracije je
funkcija, ki jo pogosto uporabljajo fotokamere. Kamera bo sprejemala svetlobo
toliko £asa, kot je zaslonka odprta; s tem pove£amo svetlobo, £e nam je primanj-
kuje. Pri TSL 2561 se to funkcijo uporablja s £asom integracije. Poenostavljena
nastavitev je na 402 ms, lahko pa se programsko nastavi na kraj²i £as, in sicer
na 101 ms ali 13,7 ms, odvisno od aplikacije in postavitve senzorja. Kraj²i inte-
gracijski £as je primernej²i za svetlej²a obmo£ja, dalj²i pa za temnej²a obmo£ja.
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V podporo integracijskemu £asu lahko pri TSL2561 izbiramo dva oja£ana sve-
tilnostna razreda senzorja. Lahko imamo tovarni²ko nastavljeno oja£anje 1x ali
16x oja£anje. e je okolica zelo temna, je potrebno oja£anje pove£ati, £e pa je
okolica svetlej²a, oja£anja ni potrebno pove£ati, saj bi ²el senzor v nasi£enje. e
gre naprava v nasi£enje, bodo podatki v 16 bitni dosegli svoj maximum ali vre-
dnost 65535(1111 1111 1111 1111 v binarni kodi). Senzor ne more meriti vi²jih
vrednosti kot je ta, tudi £e se v okolici svetloba pove£uje.
3.7 Programska oprema
Pri izdelavi projekta sem potreboval programsko opremo Arduino IDE, ki je plat-
forma, v kateri se pi²e C++, kodo in terminal Tera Term za pregledovanje prejetih
podatkov ter nastavitev Bluetooth Modula. Arduino IDE (angl. Integrated De-
velopment Environment) je open source aplikacija, v kateri se lahko pi²e v C in
C++ kodi z uporabo specialnih pravil. Sestavljena je iz dveh delov:
1. Prvi del sestavlja Setup(), to je funkcija, ki se zaºene le enkrat v za£etku
programa in inicializira nastavitve.
2. Loop() je funkcija, ki se jo kli£e ve£krat zapored, dokler se na Arduinu ne
izklopi napajanje.
Ko napi²emo in preverimo kodo, se Arduino IDE poveºe v GNU toolchain, ki
nato kodo prevede v izvedljivo kodo v text datoteko v ²etstnajsti²ki obliki, ki se
nato naloºi na Arduino booatloader.
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3.8 Sestavljen sistem
Senzorje, ki so bili opisani v prej²nem poglavju, lahko implementiramo po celotni
pridelovalni povr²ini, z njimi lahko namakamo samo tiste predele, kjer je to naj-
bolj potrebno, kot prikazuje slika 3.12. Vse omenjene kopomente sem na koncu
sestavil v prototipni avtomatski sistem namakanja, kot je prikazano na sliki 3.13.
Ko se vlaga spusti pod dolo£eno mejo, sistem odpre solenoidni ventil, Arduino
Nano, ki upravlja z odpiranjem ventila. Povezan je na rele, ki skrbi za odpiranje
ventila. e je nek del obdelovalne povr²ine bolj osvetljen s soncem, bodo senzorji
zaznali, da je na takem predelu vlaºnost manj²a in ga je zato potrebno namakati.
V tem primeru se bo voda porabila samo za ta del obdelovalne povr²ine, kar
predstavlja manj²i stro²ek in bolj ekolo²ko re²itev. e komunikacija izpade med
obema HC-05 Bluetooth Moduloma, se sistem postavi v na£in ponovnega po²ilja-
nja. To pomeni, da bo sistem spra²eval po stanju komunikacije ter javljal napako,
dokler se ne napaka odpravi, nato pa gre nazaj v stanje normalnega delovanja.
Ko vlaºnost doseºe dolo£eno optimalno mejo, sistem izklopi namakanje, tako da
doseºemo enakomerne pogoje za celotno obdelovalno povr²ino in vegetacija ena-
komerneje uspeva. Celotno senzorsko omreºje se upravlja s centralno kontrolno
postajo, ki uravnava upravljanje vodnih ventilov. Pri tem je potrebno implemen-
tirati tudi varnostne za²£ite, na primer kadar temperaturni senzor na senzorskem
vozli²£u zazna, da je temperatura prenizka, se mora celoten sistem izklju£iti in
po potrebi izpustiti vodo iz cevi. Ko temperatura voda pride do to£ke ledi²£a, se
za£ne voda spreminjati v led in tako po²koduje namakalni sistem. Sistem se zato
izklju£i, dokler se temperatura ne dvigne do dovolj visoke vrednosti, da prepre£i
nastajanje ledu. Prakti£ni izdelek je implementacija protokolov v prakso. Za-
radi nan£nih okoli²£in je komunikacija med centralno enoto in senzorsko enoto
izvedena na Bluetooth 2.0 protokolu. Sistem je narejen tako, da senzor, ki meri
parametre vlage in temperature, po²ilja podatke centralni bazi po Bluetooth ko-
munikaciji, ta pa, glede na odmerjene rezultate, ukrepa. V na²em primeru odpre
ventil za vodni brizgalnik.
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Slika 3.12: Koncept delovanja sistema
Slika 3.13: Sestavljen sistem Slika 3.14: Shematika sistema
V mojem primeru sem sestavil elektroniko na prototipnem vezju, saj v diplomi
predstavljam (angl. Proof of Concept) koncept delovanja sistema. Za nadaljnje
izobolj²ave bi bila potrebna ve£ja nan£na investicija ter ve£je £asovno okno za se-
stavo sistema, ki bi ga implementirali v realno okolje. O potencialnih izbolj²avah
pi²em v naslednjem poglavju.
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4 Zaklju£ek
Pri raziskovanju protokolov za brezºi£no komunikacijo z nizko porabo energije
in sestavljanju koncepta avtomatskega namakalnega sistema sem ugotovil nekaj
moºnosti za izbolj²ave sistema, kot so: optimizacija elektronskih komponent,
opzimizacoja komunikacijskega protokola in optimizacija programske opreme, ki
jih predstavim v nadaljevanju.
4.1 Optimizacija elektronskih komponent
V na²em prakti£nem primeru smo uporabili cenej²e in preprostej²e elemente, da
smo dokazali koncept. To pomeni, da smo uporabili mikrokrmilnik Arduino, ki
ni najbolj var£en z elektri£no energijo. e predpostavimo, da Arduino porabi 280
mA toka in da je napajanje 5 V, je formula za mo£ 280 mA x 5 V = 1,4 W. To
za na²e aplikacije ni v redu, zato obstajajo razli£ni ostali mikrokontrolerji, tako
imenovani ULTRA LOW-POWER mikrokontrolerji. Teh je na izbiro veliko vrst.
Nekateri, ki bi se lahko uporabili, so:
1. TI MSP430 (1 mW),
2. ST STM8L/STM32L (0,5 mW),
3. Atmel Smart SAM L22 (3,5 mW).
4.2 Optimizacija komunikacijskega protokola
V prej²nih poglavjih smo videli prednosti razli£nih protokolov z nizko porabo
energije. V na²em primeru smo uporabili Bluetooth Modul HC-05 s protokolom
za komunikacijo Bluetooth 2.0. Ta protokol je izjemno energetsko neu£inkovit




4.4 Optimizacija napajalnih virov
V prej²njih poglavjih smo ugotovili da so novi komunikacijski protokoli zgrajeni za
IoT aplikacije in so zato prilagojeni za dolgotrajno napajanje z 3,3 V baterijami,
kot je prikazano na sliki 4.3.
Slika 4.3: Aplikacija z 3,3 v batterijo
Pri senzorju, ki uporablja nekaj uA v stanju mirovanja in nekaj mA pri po-
²iljanju podatkov, lahko predvidevamo da bo ºivljenjska doba baterij zelo dolga,
tudi do nekaj let. To pomeni da je delo enostavnej²e, ker bomo to£no vedeli
kdaj bomo morali senzorjem zamenjati napajalni vir, saj bomo imeli pregled nad
stanjem baterij. Drug pomemben faktor je napajanje ventilov, ter centralne elek-
tronike. Ventil potrebuje 24 V in 0,2 A za odpiranje lopute, zato 3,3 V baterija ne
bo zadostovala. Povezati ga moramo na akumulatorsko baterijo, ki jo napajamo
iz obnovljivih virov (vetrna ali son£na elektrarna, itd ). To je prikazano na sliki
4.4. Vir energije izberemo glede na to, kateri vir je za nas najbolj dostopen. Za
potrebe avtomatskega napajanja kmetijskih zemlji²£ v odro£nih lokacijah tako
ne bo potrebna napeljava drage infrastrukture za dovajanje elektri£ne energije do
sistema in bomo ustvarili samooskrben obnovljiv sistem.
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Slika 4.4: Vir obnovljive energije
To je le en primer implementiranja novo prihajajo£ih modulov z nizko po-
rabnimi protokoli. Moºnosti je ²e ne²teto, saj je z razvijanjem interneta stvari
povezljivost naprav neizbeºna. Z razvijanjem novih na£inov nadzorovanja okolja
bo implementacija WAN omreºij vse ve£ja, pri tem pa imajo igralci, kot sta LoRa
in SIGFOX, velike moºnosti. Velik del trga interneta stvari predstavljajo pametne
hi²e, ki jih je z leti vse ve£, s tem pa nara²£a tudi potreba po njihovi energetski
u£inkovitosti. Zato je izbira pravega protokola za komunikacijo pomembna pri
ceni in uporabnosti glede na aplikacijo. e bo konkurent, na primer, imel bolj
optimalen sistem kot vi, bo lahko ponujal cenej²o izdelavo samo na podlagi iz-
bire pravilnega protokola. Izbira na£ina komunikacije va²ega projekta bo veliko
pripomogla k temu, da bo va²a ideja ve£krat izbrana in uporabljena.
46
Literatura
[1] U. Perez, Low Power WiFi: A study on power consumption for Internet of
Things: 2015 Dosegljivo:
http://upcommons.upc.edu/bitstream/handle/2099.1/25583/104901.pdf?sequence=1
[Dostopano 1. 7. 2016].
[2] Claire Goursaud, Jean-Marie Gorce 
Dedicated networks for IoT : PHY /
MAC state of the art and challenges: 2015 Dosegljivo: https://hal.archives-
ouvertes.fr/hal-01231221/document [Dostopano 1. 7. 2016].
[3] Rex M., Manish B., Seong-Hwan C., Eugene S, Amit S. Alice W.
Anantha C. Low-Power Wireless Sensor Networks: Dosegljivo: http://www-
mtl.mit.edu/researchgroups/icsystems/pubs/conferences/2001/rmin_vlsi01_paper.pdf
[4] Phil S. Comparing Low-Power Wireless Technologies: Dosegljivo:
http://www.digikey.com/en/articles/techzone/2011/aug/comparing-low-
power-wireless-technologies
[5] Paolo B., Prashant P., Vince C., Sefano C. Alberto G. Wireless sen-
sor networks: A survey on the state of the art and the 802.15.4
and ZigBee standards: Dosegljivo: http://www.science.smith.edu/ jcar-
dell/Courses/EGR328/Readings/WSN_Zigbee Ovw.pdf
[6] Zach S., Carsten B. 6LoWPAN: The Wireless Embedded
Internet: Dosegljivo: http://keshi.ubiwna.org/2015IotComm/6LoWPAN_
The20Wireless20Embedded20Internet.pdf
[7] Evgeny K., Andrey L., Alexander K., Andrey G. A survey on IEEE
802.11ah: An enabling networking technology for smart cities: Dosegljivo:
http://infonet.cse.kyutech.ac.jp/lecture/graduate/doc/sensor.pdf
47
[8] Extreme Range Links: LoRa 868 / 900MHz SX1272 LoRa module for
Arduino Waspmote and Raspberry Pi : Dosegljivo: https://www.cooking-
hacks.com/documentation/tutorials/extreme-range-lora-sx1272-module-
shield-arduino-raspberry-pi-intel-galileo/
[9] Gurwinder K., Rachit Mohan G. Energy ecient topologies for wire-
less sensor networks : Dosegljivo: http://airccse.org/journal/ijdps /pa-
pers/3512ijdps16.pdf
[10] LoRa R© Technology : Dosegljivo: https://www.lora-alliance.org/What-Is-
LoRa/Technology
[11] Adaptive bitrate streaming : Dosegljivo: https://en.wikipedia.org/wiki/Adaptive_bitrate_streaming
[12] Clinton Francis H. Bluetooth Low Energy for Use with
MEM Sensors: Dosegljivo: https://repository.asu.edu/ atta-
chments/163965/content/Hughes_asu_0010N_15636.pdf
[13] Z-Wave Wikipedia : Dosegljivo: https://en.wikipedia.org/wiki/Z-Wave
[14] SigfoxWhite paper: Dosegljivo: http://www.slideshare.net/fredericengel/sigfox-
whitepaper
[15] Sigfox Main page : Dosegljivo: https://www.sigfox.com/
48
